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INSURANCE PRIME - unser Online-Programm

Mit Themen aus den Bereichen Spartenkunde, Recht und Regulatorik

Cyber Security:
»Facts, Trends und regulatorische Anforderungen

Datenschutz und Datensicherheit, das waren bis vor wenigen Jahren noch ein geheimes Passwort oder eine
zugekaufte Antivirus Software. Mittlerweile werden Cyberkriege gefiihrt, Unternehmen und Privatpersonen sehen
sich mit schwarzen Bildschirmen samt Lésegeldforderungen konfrontiert und die kritische Infrastruktur ist gefahr-
deter denn je. Unternehmen und Aufseher erblicken nicht nur darin ein immer gré3er werdendes Problem und
widmen sich immer starker diesen Herausforderungen. Datenschutz ist angewandtes Risikomanagement!

Das Seminar soll neben den einschlagigen Vorschriften und Aktivitdten primér die Erwartungshaltung von Regu-

lierung und Aufsicht aufzeigen. Weiters werden der derzeitige Digitalisierungsstand, Cyberrisiken im Rahmen der
Abschlussprifung und Prifung vor Ort sowie Einzelthemen aus Beratersicht dargelegt.

Zielgruppe: Inhaber von Schlisselfunktionen, Mitarbeiterinnen im Risikomanagement, EDV - Verantwortliche
und Mitarbeiterinnen, Compliance, Vertriebs- und Betriebsorganisation, Marketing

Durch die Teilnahme am Seminar erhalten die Teilnehmerinnen den Nachweis fir ihre personliche
Weiterbildung (Teilnahmebestétigung).

Inhalte: siehe Rickseite >>

Termin: abrufbar 14.6. — 15.7.2022

Teilnahmegebuhr online: € 395,00 fur Mitglieder der GVFW
€ 419,00 fur Nicht-Mitglieder der GVFW

Alle Preise sind Nettopreise. Anmeldeschluss: 28.06.2022

Anrechenbarkeit Ihrer Weiterbildung: 6 Nettostunden

>> ANMELDUNG: www.gvfw.at <<


http://www.gvfw.at/

Moderation: Mag. Oskar Ulreich

> Digitalisierung und Cyber Resilienz im Fokus der Aufsicht und Regulierung (757)
¢ FMA-Digitalisierungsstudie & Call for Input 2022
e Cyber Maturity Level Assessment: Ergebnisse & Lessons learnt
o Digital Operational Resilience Act (DORA) und die Folgen fiir die Versicherungsunternenmen
¢ Digital Finance Strategy der Europaischen Kommission & Empfehlungen von EBA, EIOPA, ESMA

JUDr. Stanislava Saria, PhD, Finanzmarktaufsicht (FMA)

> Digital Operational Resilience for the financial sector (DORA) (30Y)

¢ |IKT-Risikomanagement: Erfordernisse und Vorbereitung der technischen Regulierungsstandards
e |KT-bezogene Vorfalle: Management und Meldewesen
¢ Resilienztests: Allgemeine Anforderungen und bedrohungsorientierte Penetrationstests

Mag. Sabine Balogh-Preiniger, PRM- Finanzmarktaufsicht (FMA)

> T -Sicherheit; Anforderungen, Beurteilung und Erkenntnisse aus der Priftatigkeit (909

IT-Sicherheit aus Sicht der FMA-Prifabteilung
Prifkonzept

Gesetzliche Grundlagen und Beurteilungskriterien
Anforderungen

Beobachtungen aus der Prifung

Mag. Andreas Hell, Finanzmarktaufsicht (FMA)
Dr. Martin Riedler, Finanzmarktaufsicht (FMA)

> Entwicklungsstand Cyber Security sowie Audit aus Berater/Abschlussprifersicht (90%)

e Cyber Security 2022 — ein aktuelles Lagebild bei heimischen Unternehmen

e ,Wenn’s nun passiert, was dann?“ — Eindriicke von Cyber Incidents und psychologische Auswirkungen
e Welchen Einfluss haben (potentielle/tatsadchliche) Cyber Incidents auf die Abschlusspriifung?

e Welche Cyber-bezogenen Prifungshandlungen setzt der Abschlusspriifer?

Mag. Kerstin Heyn-Schaller (KPMG)
Dipl.-Ing.(FH) Robert Lamprecht, MSc (KPMG)

» Thedark side - Cybersecurity aus Sicht der Angreifer (60%)

e Das ,Geschaftsmodell“ Cybercrime und seine Akteure

e Darknet, Zerodays und Ransomware — Cyberwar oder nur Cyber-Alltag?
o Volkerrechtliche Aspekte der Strafverfolgung von Cyberangreifern

e Wo st die Cyberkavallerie, wenn man sie braucht?

Wolfgang Rosenkranz, CERT.at GmbH

> Zusammenfassung und Diskussion (15Y)
Mag. Oskar Ulreich

TEILNAHME- UND STORNOBEDINGUNGEN:

Die Anmeldung erfolgt im Internet unter www.gvfw.at. Die Anmeldungen werden in der Reihenfolge ihres Eintreffens beriicksichtigt. Der
Veranstalter behéalt sich vor, aus wichtigen Griinden Online-Seminare zu verschieben sowie Programmaéanderungen vorzunehmen. Nach
Erhalt des Zugangscodes zum Online-Seminar muss aus organisatorischen Griinden die volle Teilnahmegebuhr verrechnet werden.
Eine schriftliche Stornierung ist bis dahin mdoglich. Samtliche bereitgestellten Unterlagen sind urheberrechtlich geschitzt. Die Teilneh-
mer verpflichten sich deshalb, die ihnen zur Verfigung gestellten Unterlagen ausschlieRlich fur eigene Zwecke zu nutzen. Eine Verbrei-
tung oder auch nur teilweise Vervielféltigung ist untersagt. Weiters verpflichten sich die Teilnehmer die Zugangsdaten ausschlieRlich
personlich zu nutzen. Die Aufzeichnung, Vervielféltigung, Weitergabe oder anderweitige Nutzung des Online-Seminars ist untersagt.
Zahlungen bitte erst nach Rechnungseingang.

Es gelten unsere Datenschutzbestimmungen gemaf: http://www.gvfw.at/gviw/gviw.nsf/sysPages/datenschutz.html



